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Annotatsiya: Ushbu maqolada Elliptik egri chiziq kriptografiyasi (ECC) asosida kalit almashinuvi
jarayoni va uning kvant simulyatsiyasi Qiskit muhiti yordamida amalga oshiriladi. Elliptik egri chiziq ustida
nuqta qo‘shish va ko‘paytirish amallari orqali Alice va Bob o‘zlarining maxfiy va ochiq kalitlarini
generatsiya giladi. Shundan so‘ng, ular o‘zaro umumiy kalitni hisoblaydilar va ushbu kalit bir xil natijaga
ega bo‘lishi tekshiriladi. Maqolada kvant simulyatsiya bosqichi sifatida Hadamard va CNOT kvant
darvozalari ishlatilgan bo‘lib, ular orqali kvant holatlaridagi superpozitsiya va bog‘liglik (entanglement)
jarayoni modellashtirilgan. Natijalar kvant hisoblashning ECC asosidagi xavfsiz kalit almashinuvi
tizimlarini yanada takomillashtirish imkonini berishini ko‘rsatadi.

Kalit so‘zlar: Elliptik egri chiziq kriptografiyasi; kvant kalit almashinuvi; superpozitsiya; kvant
simulyatsiyasi.
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AnHoTanusi: B 1aHHO# cTaThe peann30BaH Mpoiecc 0OMeHa KJIlouyaMHi Ha OCHOBE Kpurtorpaduu
Ha sumntudeckux KpuBbiX (ECC) 1 ero KBaHTOBOE MOJIETUPOBAHUE C UCHOIB30BaHUEM cpeabl Qiskit.
Anuca u Bo0O reHepupylOT CBOM CEKPETHBIH M OTKDBITBIH KIIIOYHM, JA00aBJIAS M YMHOXas TOYKH Ha
IIUNTHYECKOW KpuBOH. [locie 3TOro OHM BBIUMCISIOT OOIINN KITFOY U MPOBEPSIOT, Ja€T JIM STOT KIIIOY
OIMHAKOBBIM pe3ynbTaT. B craTthe kBaHTOBble BeHTWINM Anamapa u CNOT ucnonbs3yroTcss B KauecTBE
3TaIoOB KBAHTOBOT'O MOJIECIUPOBAHISI, IIOCPEICTBOM KOTOPBIX MOACITUPYIOTCS MPOIIECCHI CYTIEPITO3UIINN U
3alyThIBaHUS B KBAHTOBBIX COCTOSIHUSIX. Pe3ynbTaThl MOKA3bIBAIOT, YUTO KBAHTOBBIE BHIYMCICHUS MOTYT
JIOTIOJTHATENHHO YIYYIIUTh O€30TIacHbIE CHUCTEMBI OOMeHa Kiitouamu Ha ocHoBe ECC.

KiroueBble cjioBa: »iUIMNTAYECKas KpuBas KpUNTOrpaduu; KBAaHTOBbIM OOMEH KIIIOYaMM;
CYTIEPIIO3HITNS; KBAHTOBOE MOJICITHPOBaHNE.
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MODELING OF A QUANTUM KEY EXCHANGE SCHEME BASED ON ELLIPTIC
CURVE CRYPTOGRAPHY
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Engineers”
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Annotation: In this article, the key exchange process based on elliptic curve cryptography (ECC)
and its quantum simulation are implemented using the Qiskit environment. Alice and Bob generate their
secret and public keys by adding and multiplying points on the elliptic curve. After that, they calculate a
common key and check whether this key has the same result. In the article, Hadamard and CNOT quantum
gates are used as quantum simulation stages, through which the superposition and entanglement processes
in quantum states are modeled. The results show that quantum computing can further improve secure key
exchange systems based on ECC.

Keywords: Elliptic curve cryptography; quantum key exchange; superposition; quantum
simulation.

Kirish. So‘nggi yillarda kvant hisoblash texnologiyalarining rivojlanishi  mavjud
kriptotizimlarning xavfsizligiga sezilarli ta’sir ko‘rsatmoqda. Aynigsa, Shor algoritmi kabi kvant
algoritmlari klassik Elliptik egri chiziq va RSA asosidagi tizimlarning zaiflashishiga sabab bo‘lishi
mumkin. Shu sababli, post—kvant kriptografiya yo‘nalishidagi izlanishlar muhim ilmiy masalaga aylangan.
Elliptik egri chiziq kriptografiyasi (ECC) — Kklassik tizimlarda yugori darajadagi xavfsizlikni
ta’minlaydigan, ammo kalit uzunligi kichik bo‘lgan samarali usullardan biridir. ECC asosidagi Diffie—
Hellman (ECDH) protokoli yordamida ikki tomon (Alice va Bob) o‘zaro umumiy maxfiy kalitni almashish
imkoniyatiga ega bo‘ladi [1-3].

Ushbu ishda ECC asosidagi kalit almashinuvi algoritmi Python dasturlash tili va Qiskit kvant
hisoblash kutubxonasi yordamida modellashtirildi. Elliptik egri chizig ustida arifmetik amallar (nugta
go‘shish va ko‘paytirish) orgali ochiq va maxfiy kalitlar hisoblandi, so‘ngra kvant simulyatsiya orgali kvant
darvozalari yordamida superpozitsiya holati va entanglement jarayoni ko‘rsatildi. Bu yondashuv ECC
asosidagi kriptotizimlarning kvant muhitidagi bargarorligini tahlil gilish hamda ularni kvant Kkalit
almashinuvi sxemalariga moslashtirish imkonini beradi [4-8].

Ushbu tadgigotning asosiy magsadi — elliptik egri chizig kriptografiyasi asosida kalit almashinuvi
jarayonini kvant hisoblash muhiti bilan uyg‘unlashtirish hamda Qiskit dasturiy platformasi yordamida
ushbu jarayonni modellashtirishdir. Tadgigot orgali klassik ECC mexanizmlarining kvant muhitidagi
ishlash imkoniyatlarini aniglash, superpozitsiya va entanglement kabi kvant xususiyatlaridan foydalangan
holda xavfsiz va samarali kalit almashinuvi modelini yaratish ko‘zda tutiladi. Shuningdek, Elliptik egri
chiziq ustida nuqta amallarining kvant algoritmlar bilan o‘zaro integratsiyasi orqali post—kvant
kriptografik tizimlarga o‘tish uchun nazariy asos shakllantirish magsad qilingan [9-11].

Tadgiqot magsadiga erishish uchun bir gator aniq ilmiy vazifalar belgilangan. Birinchidan, Elliptik
egri chiziqg ustida nuqta qo‘shish va ko‘paytirish amallarini modulyar arifmetika asosida Python dasturida
amalga oshirish. Ikkinchidan, ECC asosida Alice va Bob o‘rtasida maxfiy hamda ochiq kalitlarni hisoblash
va ularni o‘zaro tekshirish mexanizmini yaratish. Uchinchidan, Qiskit kutubxonasi yordamida kvant
registrlar, Hadamard va CNOT darvozalari asosida superpozitsiya hamda isogeniya xaritasini
modellashtirish. To‘rtinchidan, kvant simulyatsiya natijalarini tahlil qilib, ularning ECC xavfsizlik
darajasiga ta’sirini baholash. Shuningdek, olingan natijalar asosida post—kvant kriptotizimlar uchun yangi
modellashtirish yondashuvini taklif etish [12-13].

Tadgigotning ilmiy yangiligi shundaki, unda klassik elliptik egri chiziq kriptografiyasi jarayoni
kvant simulyatsiya muhiti bilan birlashtirilib, Qiskit platformasida yangi turdagi kvant—Elliptik egri chiziq
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kalit almashinuvi modeli ishlab chigildi. Mazkur modelda isogeniya xaritasi kvant CNOT
darvozasi orqali ifodalanib, kalit almashish jarayonining kvant darajasida bog‘lanish (entanglement)
xususiyati namoyon etildi. Shuningdek, elliptik egri chiziq arifmetikasi va kvant superpozitsiyasi o‘rtasida
matematik moslik yaratilgani ECC algoritmlarining post—kvant himoya mexanizmlarini tadgiq etish uchun
yangi konseptual yo‘nalish ochadi. Bu yondashuv ECC xavfsizligini kvant sharoitida tahlil gilish uchun
innovatsion asos yaratadi [14-15].

Ushbu tadgigotning amaliy ahamiyati shundaki, u kvant texnologiyalari rivojlanayotgan bir davrda
klassik kriptografik tizimlarning bargarorligini saglash va yangi post—kvant algoritmlar yaratishda
foydalanish imkonini beradi. Ishlab chigilgan Qiskit asosidagi kvant—-ECC modellashtirish usuli kelajakda
kvant xavfsiz aloga tarmoglarini yaratish, ragamli imzo tizimlarini himoyalash va kvant internet
infratuzilmasida xavfsiz kalit tagsimlash mexanizmlarini sinovdan o‘tkazishda qo‘llanilishi mumkin.
Bundan tashqari, taklif etilgan model ta’lim va ilmiy tadqiqot sohalarida kvant kriptografiya va ECC
integratsiyasini o‘rganish uchun o‘quv—uslubiy platforma sifatida ham xizmat gilishi mumkin [16-17].

Metodologiya Elliptik
egri asoslari.
Elliptik egri chiziq kriptografiyasi quyidagi umumiy ko‘rinishdagi algebraik egri asosida quriladi:

E:y?=x*+ax+b (modp),

b
u yerda:

p —tub son - modulyar maydonning asosiy moduli,
a,be Fp —egri chizig parametrlaridir.

Egri chiziq diskriminanti A =4a%+27b% =0 (mod p)bolishi kerak, ya'ni egri chizig sillig
singular bo‘Imagan bo*lishi talab etiladi. ya'ni
Elliptik egri chiziq ustidagi nuqtalar
to‘plami:

E(F,) ={(x,y) eF?%:y* = x® +ax+b} {0},

bu yerda O— “cheksizlikdagi nuqta” yoki neytral element.
2.2. Nugta qo‘shish amali.
Agar ikkita nugta P = (X1, y1) va Q = (X2, y2) elliptik egri chiziq ustida yotsa, ularning yig‘indisi

R=P+Q=(x3,V3) quyidagi formulalar bilan hisoblanadi:
[yz—yl (mod p), P#£Q
X=X

7M=J * 3¢ +a
|[1Opt] L (modp), P=Q

Il 2y,
X, =A*=x—x, (modp),

Y3 = }\'(Xl - Xs) Y1 (mOd p)-
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Bu amal modulyar teskari elementlar orqgali hisoblanadi;
*=(x -x)* (modp).
2 1

den

2.3. Kalit almashinuvi (Elliptic Curve Diffie-Hellman).
Har bir foydalanuvchi elliptik egri ustida bir asosiy nugtani tanlaydi:

PeE(Fp).
Keyin foydalanuvchilar quyidagicha harakat
giladilar: Alice uchun maxfiy kalit: d, €[1,n-1].
Ochiq kalit: Q,
= d,P . Bob uchun
maxfiy kalit:
Ochig kalit:Qg = dgP .
Umumiy (yashirin) kalit ikki tomonda bir xil giymatga ega bo‘ladi:
Sp = dAQB = dAdBP )
Sg = dBQA = dBdAP ,

=S5,=5;.
Natijada ishlatiladi.S = (Xs,Ys) koordinatalaridan hasil bo‘lgan giymat — umumiy maxfiy kalit sifatida

2.4. Kvant simulyatsiya modeli.
Ushbu tadgigotda Qiskit muhtida kvant simulyatsiya jarayoni ECC mexanizmining kvant
analogini modellashtiradi. Kvant sxema quyidagi bosqgichlarni o‘z ichiga oladi:
1. Superpozitsiya yaratish:
0yt O+ID)
Bu jarayon Alice va Bob o‘rtasidagi kalit tanlash ehtimolligini ifodalaydi.
2. Isogeniya xaritasi (CNOT darvozasi orgali):

la,by—<RT 5| a,adb).

Bu amal elliptik egri chiziq ustidagi nugtalar o‘zaro bog‘lanishi jarayoniga mos keladi.
3. O‘lchov (measurement):

Kvant holat o‘Ichanadi va |00}, |01), |10), |11) natijalar ehtimollik tagsimoti shaklida olinadi:

P(ij) =I<ij ) [P
Bu bosgich kvant tarmog‘idagi Kalitlarni tagsimlash (Quantum Key Distribution, QKD)
jarayonining abstrakt modelini beradi.

2.5. Algoritmik sxema.
Umumiy kvant—elliptik egri kalit almashinuvi algoritmi quyidagicha tavsiflanadi:
Bosgich 1: Tanlang E: y> =x3+ax+b (modp),P e E(Fp) .
Bosgich 2: Alice: Q, =d,P, Bob:Q;=d;P .
Bosgich 3: Alice: S, =d,Qgz, Bob:S; =d;Q,.
Bosqgich 4: S, = Sg =d,d;P (1-rasm).
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Alice Bob

s |
QA =ds P lQB =dBP|

—{ §=daQp=dpQa [«

1-rasm Elliptik egri chizig (ECC) gismi — matematik kalit hosil gilish bosgichi.

Bosgich 5: Kvant sxemada : H (0) — CNOT (0,1) — Measure .
Modelning umumiy tuzilmasi.
Metodologiyani quyidagi blok—-sxema tarzida ifodalash mumkin:
Klassik ECC hisoblash = Qiskit Kvant ModeliUmumiy = Kalit Tekshiruvi .
Shunday qilib, klassik elliptik egri mekanizmlari kvant sxemadagi superpozitsiya va entanglement
jarayonlari bilan uyg‘unlashadi. Bu esa post—kvant davrida ECC algoritmlarining xavfsizlik xususiyatlarini
tahlil gilish uchun nazariy asos yaratadi (2-rasm).

dy, dg

Private keys

g

QA: QB s 2
Public keys W)) =H, CNOTO.,
| 00|
P o »| Shared quantum
Base point | state |
I [19) = Ho CNOTy, ) ! .
S= dAQB = dBQA Measurement
Shared key | g l =
ECC QKD Common key

2-rasm, Kvant gismi — fizik (kvant) asosda umumiy bitni hosil gilish bosgichi
Ikkalasi bir-birini to‘ldiradi: ECC matematik xavfsizlikni beradi, QKD esa fizik xavfsizlikni
ta’minlaydi.
Natijalar
Elliptik egri tanlash.
Biz quyidagi elliptik egri chizigni olamiz:
E:y?=x3+2x+2 (mod17)
Bu egrichizig modulyar maydonda, ya’ni barcha hisob—kitoblar 17 ga bo‘linma qoldig‘ida
bajariladi. Egri ustidagi boshlang‘ich nugta Alice va Bob'ning maxfiy
(generator) sifatida kalitlari

Har bir
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foydalanuvchi oz maxfiy Kkalitini tanlaydi: Alice P = (5,1) tanlanadi.
uchun: d, =5
Bob uchun: dg =7

Bu sonlar tasodifiy tanlanadi va sir tutiladi.
Ochiq kalitlarni hisoblash

Har ikkala foydalanuvchi o‘zining ochiq kalitini elliptik egri chiziq ustida hisoblaydi:
QA:dA'P! Qs :dB'P-
Bu degani — nugta P o‘z—o°ziga bir necha marta qo*shiladi.
Masalan:

Q,=5P=P+P+P+P+P
Qz=7P=P+P+P+P+P+P+P

Dasturda bu amallar elliptic_curve_addition() funktsiyasi orgali modulyar arifmetik yordamida
hisoblanadi.

Hisoblash natijasida:
Qu= (0’ 6) .
Q:=(13,7).
Bob uchun hisoblash

Bob  maxfiy dg =7.
kalit:
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Ochiq kalit:
Qs =7P.
Bu P ni 7 marta o°z—o‘ziga qo‘shish degani.
Dasturda hisoblash natijasi:
Qs =(13,7).
Bu nugta ham egri y? = X3 +2X+2 (modl?) ustida yotadi, chunki tekshiramiz:
Chap tomoni: y* =7 =49=49 (mod17)=49-34=15.
O‘ng tomoni: x3 + 2x+2 =133+ 2(13) + 2 = 2197 + 26+ 2 = 2225 = 2225-17x130 = 2225—2210=15..
Tenglik to‘g‘ri: Y2 = X3 +2X+2 (modl?) :
Demak, Qg =(13,7) hagigatan ham egri ustida yotadi.
Qn =
Qs =(0,6) —bu Alice'ing ochiq Kaliti, ya’ni u P ni 5 marta o‘z-oziga qo‘shib olgan.

(13,7) —bu Bob'ning ochiq kaliti, ya’ni u P ni 7 marta o‘z-o‘ziga qo*shib olgan.
Har biri bu giymatni ochiq kanalda yuboradi, lekin oz maxfiy sonini hech kimga bermaydi.
Keyin ular bu nugtalar yordamida umumiy kalitni topadilar tomon bir xil kalitga ega bo‘ladi.
Umumiy Kalitni hisoblash
Endi ular o‘zaro umumiy kalitni topadilar: S = d,Q; = d;Q,va natijada ikkala
Alice hisoblaydi:
Sa=0aQg,
Bob hisoblaydi: , Sg =dg -Q,.
Matematik jihatdan ikkisi ham bir xil giymatga ega: Sp =Sz =d,dgP.
Dasturda bu ham ketma—ket qo‘shish orgali amalga oshiriladi.
Natija:
S,=S; =(10,6).
Demak, ikkala foydalanuvchi bir xil umumiy kalitga ega bo‘ldi.
Natijani tahlil gilish
Alice va Bob klassik gismda umumiy kalitni topdi:

S=(10,6)
Kvant gismda ular superpozitsiya va entanglement orqgali isogeniya munosabatini kvant
simulyatsiyada modellashtirishdi.
Bu degani:
Klassik gism — Kalitni hisoblaydi.
Kvant gism — Kalit almashinuvi jarayonini xavfsiz kanal orgali tasvirlaydi.
Elliptik egri chiziq gismi orgali matematik umumiy nugta hasil bo‘ladi: S = (Xg
. Ys) . Bu ragamli (klassik) umumiy kalit.
Kvant gismi esa bu kalitning fizik parallelini yaratadi ya’ni:
Alice va Bob entanglement orqali bir xil kvant bit (0 yoki 1) hasil giladilar. O‘Ichovdan so‘ng, ular
bu bitlardan umumiy shifrlash kalitini shakllantirradilar (masalan, 1010110).
Shunday qilib:
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Klassik ECC kalit (S) = Kvant kalit bitlari (entangled pair) .

Xulosa. Ushbu ishda klassik Elliptik egri chizig kriptografiyasi va kvant kalit almashinuvi
mexanizmlarining gibrid birikmasi asosida xavfsiz aloga tizimini yaratish yondashuvi taklif gilindi. Taklif

etilgan modelda avvalo elliptik egri ustida d,, d; maxfiy kalitlar yordamida ochiq kalitlar Q,, Qg
hosil

gilindi hamda ular orgali umumiy maxfiy kalit S =d,Qg = d;Q, aniglanadi. Ushbu kalit klassik

matematik xavfsizlikni ta’minlasa, keyingi bosgichda kvant sxemasi orgali (Hadamard va CNOT
eshiklari

yordamida) kvant entanglement holati |\ ) = HICNOTo, | 00) hasil qilinib, o‘lchov natijasida

ikkala tomon ham bir xil kvant bitga ega bo‘ladi.
Natijada, gibrid kriptotizim ikkita mustahkam xavfsizlik mexanizmini — klassik hisoblash
murakkabligi va kvant fizik gonunlariga asoslangan noaniglikni — birlashtiradi. Bunday
yondashuvning afzalligi shundaki, u kelajakda kvant kompyuterlar tomonidan klassik ECC tizimlarining
buzilish xavfini kamaytiradi va ma’lumot almashishning mutlag xavfsizligini ta’minlaydi. Tadgiqot
natijalari ushbu modelni kvant xavfsiz tarmoglar, blokcheyn tizimlari va post—kvant kriptografiya
sohalarida qo‘llash imkoniyatlarini ochib beradi.
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AJITOPUTMU3AIIUS U TIPUMEHEHUE MATEMATHYECKNAX MOJEJEHX B PEIIEHAN
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AnHoTanusi: B ngaHHOM craThe paccMaTpUBAIOTCS BOINPOCHI aJTOPUTMHU3ALMU U NPUMEHEHHUS
MaTeMaTHYECKUX MOJEICH NpU pELICHUH 3a]ad HCKYCCTBEHHOro uHTemiekTa. Ocoboe BHHMaHHE
yIENSETCs POJIN MAaTEMAaTHYECKIX METOAOB B IOCTPOECHNH 3()h(HEKTUBHBIX aJITOPUTMOB, 00€CIICUHBAIOIINX
00paboTKy M aHaTU3 JaHHBIX. PaccMaTpUBaIOTCS OCHOBHBIC MOAXOABI K (hOpMallU3aluy 3a/1a4, METO/IbI
ONTUMM3ALUHI U MOJETUPOBAHUS, & TAK)KE MX IPUMEHEHNE B MHTEIJICKTYalIbHbIX cucTeMax. [lokazaHo, 4To
MHTETpanys alrOpUTMHUUECKUX U MaTEMATUYECKUX MOAXO0JI0B MO3BOJISET MOBBICUTH TOYHOCTh, CKOPOCTh
Y HaJIe)KHOCTh PEIICHNH B CHCTEMaX UCKYCCTBEHHOT'O MHTEIJIEKTa.

KiroueBble cj10Ba: MCKYCCTBEHHBIM HMHTEIUIEKT, aJITOPUTMH3ALMS, MaTeMaTHYeCKUe MOJENH,
ONTHMMU3ALINS, AHATIN3 TaHHBIX, UHTEJJIEKTyaJIbHbIE CHCTEMBI, MOJICTUPOBAHNE, aJITOPUTMBI.

ALGORITHMIZATION AND THE APPLICATION OF MATHEMATICAL MODELS IN
SOLVING ARTIFICIAL INTELLIGENCE PROBLEMS
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Abstract: This article examines the issues of algorithmization and the application of mathematical
models in solving artificial intelligence problems. Particular attention is paid to the role of mathematical
methods in the development of efficient algorithms for data processing and analysis. The main approaches
to problem formalization, optimization methods, and modeling techniques are considered, as well as their
application in intelligent systems. It is shown that the integration of algorithmic and mathematical
approaches improves the accuracy, speed, and reliability of solutions in artificial intelligence systems.
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