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HWHTCIIJICKTYaJIbHOT'O aHaJIM3a JaHHBIX. B ﬂaﬂLHeﬁﬂleM IIAaHUPYCTCA pacmimpuTb
OKCIICPUMCHTAJIIBHBIC HMCCIICOAOBAHHUA 3a CUET HCIIOJIb30BaHUS APYyrux Ha60p0B JAaHHBIX W MPOBCACHUA
CPaBHUTCIIBHOI'O aHaIn3a ¢ CYHICCTBYIOIIMMH METOJaMU CCIICKIIUN 0OBEKTOB.
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KVANT KALITLARINI TA’MINLASH USULI ORQALI XAVFSIZ AXBOROT
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Annotatsiya: Ushbu maqolada kvant kriptografiyasining BB84 protokoli asosida xavfsiz kalit
almashinuvi modeli ishlab chigildi va simulyatsiya gilindi. Tadgiqotda Alice va Bob orasidagi kvant kanal
orqali uzatilgan fotonlar kvant holatlarida kodlanib, ularni o‘qishda bazalarning tasodifiy tanlanishi orqali
xavfsizlik ta’minlandi. Eavesdropping (Eve) aralashuvi aniqlanishi uchun xatolik ko‘rsatkichi hisoblandi.
Kalitni generatsiya qilgandan so‘ng, ma’lumotlarni himoyalangan tarzda uzatish uchun XOR asosidagi
sodda ECC shifrlash algoritmi qo‘llandi. Natijalar BB84 protokoli orgali shakllangan kalit yordamida
axborot maxfiyligini samarali sagqlash mumkinligini ko‘rsatdi.

Kalit so‘zlar. BB84 protokoli, kvant kalit tagsimoti (QKD), kvant kriptografiyasi, XOR shifrlash,
Aer simulyatori.
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METOJA INPEJOCTABJIEHUA KIIIOYA
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AnnoTtauusi: B nanHoli ctatee pa3paboTrana 1 IpoMoJeMpoBaHa MoJiellb 0e30MacHOro ooMeHa
KIIFOYaMH Ha OCHOBE IIPOTOKOJIa KBaHTOBOW KpunTorpagum BB84. B wmcciaemoBanmm (HOTOHHI,
nepeaBaeMble 0 KBAHTOBOMY KaHaIy MeXAy AJrcoil 1 boOoM, KoIupoBauCh B KBAHTOBBIX COCTOSHHSX,
a 0e30macHOCTh O0ecleynBallach CIy4YaiHBIM BhIOOpOM 0a3WCcOB NpH WX UYTeHHH. BB paccumtaH
WHAWKATOp OmmOKH anst oOHapyxkenus momexu Eavesping (Eve). Ilocnme renepamum xmroda amst
3alIMIICHHON Tepelaun TaHHBIX HCIIob30Bajics npoctoii anroputM mmdposanus ECC na ocnoBe XOR.
Pesynprarel mokazanu, 4To MOXHO 3()(PEeKTHBHO cOXpaHATh KOH(MWUACHIUATHHOCTh WH(GOPMAIUH,
WCTIONB3YS KITI0Y, ChOPMHUPOBAHHEIH 10 IpoToKoTy BB84.

Kawuebie caoBa: [Iporokon BB84, kBantoBoe pacnpenenenue kmodein (QKD), xBaHTOBas
kpunrorpadus, mupposanune XOR, cumynsatop Aer.

SECURE INFORMATION EXCHANGE THROUGH QUANTUM KEY PROVISION
METHOD

ID.T. Muhamediyeva, 'Tagaev Farkhad Abduvakhabovich
National Research University “Tashkent Institute of Irrigation and
Agricultural Mechanization Engineers”
dilnoz134@rambler.ru

Abstract: In this article, a model of secure key exchange based on the BB84 protocol of quantum
cryptography was developed and simulated. In the study, photons transmitted through a quantum channel
between Alice and Bob were encoded in quantum states, and security was ensured by random selection of
bases when reading them. An error indicator was calculated to detect Eavesdropping (Eve) interference.
After generating the key, a simple ECC encryption algorithm based on XOR was used to transmit data in
a protected manner. The results showed that it is possible to effectively maintain information
confidentiality using a key formed through the BB84 protocol.

Keywords: BB84 protocol, quantum key distribution (QKD), quantum cryptography, XOR
encryption, Aer simulator.

Kirish. Raqamli axborot xavfsizligini ta’minlash zamonaviy kriptotizimlarning eng muhim
vazifalaridan biridir. Klassik kriptografiya algoritmlarining mustahkamligi, asosan, katta hisoblash
murakkabligiga asoslangan bo‘lib, kvant hisoblash texnologiyalarining rivoji ushbu tizimlarning
zaiflashishiga olib kelishi mumkin. Shu sababli, yangi avlod xavfsizlik protokollarini ishlab chigish dolzarb
masalalardan sanaladi. Kvant kriptografiyasi — kvant mexanikasi gonuniyatlariga tayangan holda
ishlaydigan mutlago yangi yondashuv bo‘lib, u axborotning uzatilish jarayonida uni yashirincha o‘zgartirish
yoki tinglashning iloji yo‘qligini kafolatlaydi. Xususan, BB84 protokoli kvant holatlarining o‘zgarmasligi
va superpozitsiya prinsipiga asoslangan holda, abonentlar o‘rtasida xavfsiz maxfiy kalitni yaratadi [1-4].

Ushbu tadgiqotda BB84 protokoli Qiskit platformasi yordamida modellashtirildi. Alice tomonidan
yaratilgan bitlar va bazalar yordamida foton holatlari shakllantirildi hamda Bob tomonidan o‘lchandi.
Tinglovchining aralashuvi xatolik darajasi orgali monitoring gilindi. Formirovka gilingan kalit yordamida
oddiy XOR shifrlash usulida matnli xabar himoyalandi. Tadgigot natijalari BB84 protokolining axborot
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xavfsizligini samarali ta’minlashdagi ustunliklarini tasdigladi [5-7].

Ushbu tadgiqotning asosiy magsadi — kvant mexanikasi tamoyillariga asoslangan BB84 protokoli
yordamida xavfsiz kalit almashinuvi tizimini yaratish va uni XOR shifrlash usuli bilan birgalikda qo‘llab,
axborotni uzatish jarayonida tinglovchi mavjudligini aniglash hamda ma’lumot maxfiyligini ta’minlashdir.
Shu orqali klassik kriptografiya usullaridan farqli o‘laroq, kvant kanallar yordamida axborot uzatish
xavfsizligini yuqori darajada kafolatlovchi model ishlab chigish ko‘zda tutilgan [8-11].

Tadgigot magsadiga erishish uchun quyidagi asosiy vazifalar belgilandi [12-14]:Qiskit
platformasida BB84 kvant kalit tagsimoti (QKD) protokolini modellashtirish;

Alice va Bob o‘rtasidagi kvant kanal orqali qubitlar yuborilishi va o‘lchanish jarayonini
simulyatsiya qilish;

Tinglovchi (Eve) aralashgan holatda xatolik darajasini aniglash va kanal xavfsizligini baholash;

BB84 orqali yaratilgan kalitdan foydalanib, XOR shifrlash yordamida matnli ma’lumotni shifrlash
va gayta tiklash;

Olingan natijalar asosida kvant kalit almashinuvi va klassik shifrlash algoritmlarini birlashtirish
samaradorligini tahlil gilish.

Tadgiqgotning ilmiy yangiligi shundaki, unda kvant kalit tagsimoti tizimi (BB84) bilan klassik ECC-
ga o‘xshash XOR shifrlash mexanizmi birgalikda qo‘llanilib, axborot xavfsizligini ta’minlashning gibrid
modeli taklif etildi. Ushbu yondashuv nafagat kvant kanal orgali kalit almashishning nazariy asoslarini,
balki uni amaliy shifrlash algoritmlariga integratsiya qilish imkoniyatlarini ham ko‘rsatadi. Shuningdek,
tinglovchi mavjudligi holatida xatolik ko‘rsatkichini aniqlash orqali kanal xavfsizligini baholashning
avtomatlashtirilgan usuli ishlab chigildi [15-17].

Tadgigot natijalari kvant kriptografiya tizimlarini dasturiy modellashtirish, xavfsiz axborot
almashinuvi platformalarini ishlab chigish, va kelajakdagi kvant tarmoglarini yaratishda amaliy asos bo‘la
oladi. Taklif etilgan BB84 + XOR integratsiyalangan model real kvant aloga tarmoglarida kalit almashinuvi
xavfsizligini oshirish, ma’lumotni himoyalash va cyberxavfsizlik tizimlarini mustahkamlashda qo‘llanishi
mumkin. Bundan tashqari, Qiskit asosida yaratilgan simulyatsiya o‘quv jarayonlarida kvant kriptografiya
prinsiplari va ularning amaliy qo‘llanilishi uchun samarali laboratoriya vositasi sifatida ham xizmat giladi
[18-20].

2. METODOLOGIYA

Ushbu ishning metodologiyasi BB84 kvant kalit targatish protokoli va elliptik egri chizigli
kriptografiya (ECC) algoritmini integratsiyalashga asoslangan bo‘lib, quyidagi bosqichlarni o‘z ichiga
oladi.

BB84 kvant kalit targatish.
Alice n bitli tasodifiy ketma-ketlik hosil giladi:

a=(ayaz...,a,), a e{O,l}.

Har bir qubit uchun Alice tasodifiy bazani tanlaydi:
Ba=(Ba1,Bazs--1 Ban), Ba €{Z, X}_

Bob ham n ta tasodifiy bazani tanlaydi:
Be = (Bg1, Beos- -+, Ben), Bs €{Z, X}_

Alice tomonidan tayyorlangan har bir qubitning holati:
b JO, agar olchov natijasi |0) yoki |+)

Bob o¢lchovi |1, agarolchov natijasi |1) yoki |-)

natijasi:
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Mos kelgan bazalar bo‘yicha xavfsiz kalit hosil gilinadi:
Keess ={a | By = BBi}.

Kvant kanal xatolik darajasi:

ZS (@ #b) 1, s,
o= £

’100%
| KBBS4 |
2.ECC orqgali xabar shifrlash Alice va Bob elliptik egri chizigli kalitlarni hosil giladi:
Qn= dAel
Qs = dBG )

Alice tasodifiy ephemeralik kalit k hosil giladi va umumiy sirni hisoblaydi:
S =kQg

BB84 orgali hosil gilingan kalit bilan birlashtirish:
Kcombined = SHA256(S ” KBBBA).

m xabar shifrlanishi:

C =M Keompineal:l M1
Deshifrlash:

M =C® Keompineal | € [1

3. Kanal xavfsizligi va aralashuvni aniglash

Eve (tinglovchi) aralashuvi natijasida xatolik darajasi oshadi. Kanal xavfsizligi shunday
baholanadi:

Agar e > €m0, Kanal ishonchsiz.

Shuningdek, BB84 + ECC kombinatsiyasi orgali xabarlar muvaffagiyatli shifrlanadi va
deshifrlanadi, ya’ni:

Decrypt(Encrypt(m’ Kcombined)’ Kcombined) =m

BB84 kanal orqali xavfsiz, tasodifiy kalit hosil giladi, lekin u hali xabar shifrlashga tayyor emas.
ECC hosil gilingan kalitni kuchaytiradi va xabar shifrlashga tayyor giladi. BB84 kaliti ECC orgali hosil
qilingan umumiy sirga qo‘shilib, final xavfsiz kalitni yaratadi:

Kfinal = SHA256(S ” KB|384)_

Shu yo‘l bilan, xabarlar ECC yordamida shifrlanishi va deshifrlanishi mumkin bo‘ladi, va BB84
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BB84 ECC

Alice Random [ Alice Bob i
bases L ]

— —

[ \a:) ] ( x ] =diG| [(Qu=dsG
- _

b\ Eve (~ h

'Ial) i Kcombim-: SHAZSG(S K, )

BBS k- ECC

.

rgali hosil gilingan kvant kalit hech qanday klassik kanal orqali uzatilmasdan xavfsiz bo‘ladi.
Natijalar
BB84 protokoli orgali 37 ta qubit bazalari mos kelgan holda o‘lchandi. Kanaldagi xatolik darajasi
quyidagicha hisoblandi:
g _ Mos kelgan qubitlar orasidagi xatolar soni

8 x100% =
x100% ~ 21.62%

mos kelgan qubitlar soni 37

Xatolik darajasi 25% dan past bo‘lgani sababli kanal xavfsiz deb baholandi va maxfiy kalit hosil
gilindi. Kvant kanalning xatolik darajasi 21.62% bo‘lib, BB84 protokoli orgali maxfiy kalitni muvaffaqiyatli
generatsiya gilish mumkinligi tasdiglandi.

Quantum Channel Error Rate over Iterations
250 fF——mmm

22.5 4

20.0 A

17.5 4

15.0 A

Error Rate (%)

10.0 4

7.5 1

&0 -=—= Eavesdrop threshold (25%)

2 a 6 8 10
Iteration
1-rasm. Qizil chiziq — xatolik chegarasi (Eve mavjud bo‘lishi ehtimoli).
Kanaldan olingan mos kelgan qubitlar asosida BB84 protokoli yordamida yakuniy simmetrik kalit
hosil gilindi. Hosil gilingan kalit 16-bitli shaklda quyidagicha ifodalanadi:
Hosil gilingan kalit yordamida xabar XOR + ECC integratsiyalangan algoritm orgali shifrlanadi.
Shifrlangan xabar quyidagicha ko‘rinadi:
Shifrlangan ma'lumot:
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1050fa7b597069fbach8c3bde1801230121a90039ae0a71c0db1097c814f2f01
Keyinchalik kalitni ishlatib deshifrlash amalga oshirildi, natija esa dastlabki xabar bilan to‘liq mos
kelmoqda:

Deshifrlangan xabar: Bu BB84 + ECC integratsiyalangan.
Distribution of BB84 Key Bits

10 1

Count

Bit value
2-rasm. Kalit bitlar 0 va 1 ga ganday tagsimlanganini ko‘rsatadi (key randomness).

Hosil gilingan kalit ECC bilan birlashtirilgan XOR shifrlash uchun ishlatilgan va xabar
muvaffaqgiyatli shifrlanib, deshifrlash jarayonida asl holatga tiklandi.

Xulosa. Ushbu ishning magsadi BB84 kvant kalit tagsimoti protokolini klassik ECC (Elliptic Curve
Cryptography) bilan birlashtirib, xavfsiz ma’lumot uzatish mexanizmini yaratishdir. Simulyatsiya natijalari
shuni ko‘rsatdiki, kanaldagi xatolik darajasi 21.62% bo‘lib, maxsus xatolik chegarasidan pastligi sababli
kalit hosil gilish muvaffagiyatli amalga oshirilgan. Hosil gilingan BB84 kaliti ECC bilan integratsiyalashgan
XOR shifrlash uchun ishlatilgan va xabar shifrlash-desfiyrlash jarayonida to‘liq moslik
ta’minlangan.Natijalar shuni tasdigladiki, kvant kanali orgali uzatilgan qubitlar yordamida simmetrik kalit
xavfsiz ravishda hosil gilinadi va ECC bilan birgalikda ishlatilganda, ma’lumotlarning sir saglanishi yanada
mustahkamlanadi. Shu bilan birga, realistik simulyatsiya muhiti va Qiskit kutubxonasi yordamida olingan
natijalar protokolning amaliy qo‘llanilishi va xavfsizlikni baholash imkonini beradi.Kelajakda ishni yanada
rivojlantirish uchun information reconciliation (Cascade parity block) va privacy amplification jarayonlarini
integratsiyalash orqali kalitning yakuniy entropiyasi va xavfsizlik darajasini oshirish mumkin. Shu yo‘l
bilan BB84 + ECC protokoli real dunyo sharoitida xavfsiz ma’lumot uzatish uchun mukammal yechim
sifatida ishlatilishi mumkin.
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GIDROMODULLI RAYONLASHTIRISH VA GRAF MODEL ASOSIDA SUV RESURSLARINI
ADOLATLI LIMITLASH ALGORITMI
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Annotatsiya: Ushbu ishda gidromodulli rayonlashtirish, kanal tarmog‘ini graf ko‘rinishida
ifodalash va chizigli dasturlash usulini birlashtirgan holda suv resurslarini adolatli limitlash algoritmi ishlab
chigildi. Taklif etilgan yondashuv fermerlar kesimida netto va brutto suv talabini hisoblash, tarmoqdagi
o‘tkazuvchanlik va tagsimot cheklovlarini inobatga olish hamda cheklangan suv sharoitida suvni magbul
tagsimlash imkonini beradi. Olingan natijalar gondirilmagan talabni kamaytirish, nisbiy defitsitni
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