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интеллектуального анализа данных. В дальнейшем планируется расширить 

экспериментальные исследования за счёт использования других наборов данных и проведения 

сравнительного анализа с существующими методами селекции объектов. 
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Annotatsiya: Ushbu maqolada kvant kriptografiyasining BB84 protokoli asosida xavfsiz kalit 

almashinuvi modeli ishlab chiqildi va simulyatsiya qilindi. Tadqiqotda Alice va Bob orasidagi kvant kanal 

orqali uzatilgan fotonlar kvant holatlarida kodlanib, ularni o‘qishda bazalarning tasodifiy tanlanishi orqali 

xavfsizlik ta’minlandi. Eavesdropping (Eve) aralashuvi aniqlanishi uchun xatolik ko‘rsatkichi hisoblandi. 

Kalitni generatsiya qilgandan so‘ng, ma’lumotlarni himoyalangan tarzda uzatish uchun XOR asosidagi 

sodda ECC shifrlash algoritmi qo‘llandi. Natijalar BB84 protokoli orqali shakllangan kalit yordamida 

axborot maxfiyligini samarali saqlash mumkinligini ko‘rsatdi. 

Kalit so‘zlar. BB84 protokoli, kvant kalit taqsimoti (QKD), kvant kriptografiyasi, XOR shifrlash, 

Aer simulyatori. 
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Аннотация: В данной статье разработана и промоделирована модель безопасного обмена 

ключами на основе протокола квантовой криптографии BB84. В исследовании фотоны, 

передаваемые по квантовому каналу между Алисой и Бобом, кодировались в квантовых состояниях, 

а безопасность обеспечивалась случайным выбором базисов при их чтении. Был рассчитан 

индикатор ошибки для обнаружения помехи Eavesping (Eve). После генерации ключа для 

защищенной передачи данных использовался простой алгоритм шифрования ECC на основе XOR. 

Результаты показали, что можно эффективно сохранять конфиденциальность информации, 

используя ключ, сформированный по протоколу BB84. 

Ключевые слова: Протокол BB84, квантовое распределение ключей (QKD), квантовая 

криптография, шифрование XOR, симулятор Aer. 
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Abstract: In this article, a model of secure key exchange based on the BB84 protocol of quantum 

cryptography was developed and simulated. In the study, photons transmitted through a quantum channel 

between Alice and Bob were encoded in quantum states, and security was ensured by random selection of 

bases when reading them. An error indicator was calculated to detect Eavesdropping (Eve) interference. 

After generating the key, a simple ECC encryption algorithm based on XOR was used to transmit data in 

a protected manner. The results showed that it is possible to effectively maintain information 

confidentiality using a key formed through the BB84 protocol. 

Keywords: BB84 protocol, quantum key distribution (QKD), quantum cryptography, XOR 

encryption, Aer simulator. 

 

Kirish. Raqamli axborot xavfsizligini ta’minlash zamonaviy kriptotizimlarning eng muhim 

vazifalaridan biridir. Klassik kriptografiya algoritmlarining mustahkamligi, asosan, katta hisoblash 

murakkabligiga asoslangan bo‘lib, kvant hisoblash texnologiyalarining rivoji ushbu tizimlarning 

zaiflashishiga olib kelishi mumkin. Shu sababli, yangi avlod xavfsizlik protokollarini ishlab chiqish dolzarb 

masalalardan sanaladi. Kvant kriptografiyasi – kvant mexanikasi qonuniyatlariga tayangan holda 

ishlaydigan mutlaqo yangi yondashuv bo‘lib, u axborotning uzatilish jarayonida uni yashirincha o‘zgartirish 

yoki tinglashning iloji yo‘qligini kafolatlaydi. Xususan, BB84 protokoli kvant holatlarining o‘zgarmasligi 

va superpozitsiya prinsipiga asoslangan holda, abonentlar o‘rtasida xavfsiz maxfiy kalitni yaratadi [1-4]. 

Ushbu tadqiqotda BB84 protokoli Qiskit platformasi yordamida modellashtirildi. Alice tomonidan 

yaratilgan bitlar va bazalar yordamida foton holatlari shakllantirildi hamda Bob tomonidan o‘lchandi. 

Tinglovchining aralashuvi xatolik darajasi orqali monitoring qilindi. Formirovka qilingan kalit yordamida 

oddiy XOR shifrlash usulida matnli xabar himoyalandi. Tadqiqot natijalari BB84 protokolining axborot 
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xavfsizligini samarali ta’minlashdagi ustunliklarini tasdiqladi [5-7]. 

Ushbu tadqiqotning asosiy maqsadi — kvant mexanikasi tamoyillariga asoslangan BB84 protokoli 

yordamida xavfsiz kalit almashinuvi tizimini yaratish va uni XOR shifrlash usuli bilan birgalikda qo‘llab, 

axborotni uzatish jarayonida tinglovchi mavjudligini aniqlash hamda ma’lumot maxfiyligini ta’minlashdir. 

Shu orqali klassik kriptografiya usullaridan farqli o‘laroq, kvant kanallar yordamida axborot uzatish 

xavfsizligini yuqori darajada kafolatlovchi model ishlab chiqish ko‘zda tutilgan [8-11]. 

Tadqiqot maqsadiga erishish uchun quyidagi asosiy vazifalar belgilandi [12-14]:Qiskit 

platformasida BB84 kvant kalit taqsimoti (QKD) protokolini modellashtirish; 

Alice va Bob o‘rtasidagi kvant kanal orqali qubitlar yuborilishi va o‘lchanish jarayonini 

simulyatsiya qilish; 

Tinglovchi (Eve) aralashgan holatda xatolik darajasini aniqlash va kanal xavfsizligini baholash; 

BB84 orqali yaratilgan kalitdan foydalanib, XOR shifrlash yordamida matnli ma’lumotni shifrlash 

va qayta tiklash; 

Olingan natijalar asosida kvant kalit almashinuvi va klassik shifrlash algoritmlarini birlashtirish 

samaradorligini tahlil qilish. 

Tadqiqotning ilmiy yangiligi shundaki, unda kvant kalit taqsimoti tizimi (BB84) bilan klassik ECC- 

ga o‘xshash XOR shifrlash mexanizmi birgalikda qo‘llanilib, axborot xavfsizligini ta’minlashning gibrid 

modeli taklif etildi. Ushbu yondashuv nafaqat kvant kanal orqali kalit almashishning nazariy asoslarini, 

balki uni amaliy shifrlash algoritmlariga integratsiya qilish imkoniyatlarini ham ko‘rsatadi. Shuningdek, 

tinglovchi mavjudligi holatida xatolik ko‘rsatkichini aniqlash orqali kanal xavfsizligini baholashning 

avtomatlashtirilgan usuli ishlab chiqildi [15-17]. 

Tadqiqot natijalari kvant kriptografiya tizimlarini dasturiy modellashtirish, xavfsiz axborot 

almashinuvi platformalarini ishlab chiqish, va kelajakdagi kvant tarmoqlarini yaratishda amaliy asos bo‘la 

oladi. Taklif etilgan BB84 + XOR integratsiyalangan model real kvant aloqa tarmoqlarida kalit almashinuvi 

xavfsizligini oshirish, ma’lumotni himoyalash va cyberxavfsizlik tizimlarini mustahkamlashda qo‘llanishi 

mumkin. Bundan tashqari, Qiskit asosida yaratilgan simulyatsiya o‘quv jarayonlarida kvant kriptografiya 

prinsiplari va ularning amaliy qo‘llanilishi uchun samarali laboratoriya vositasi sifatida ham xizmat qiladi 

[18-20]. 

2. METODOLOGIYA 

Ushbu ishning metodologiyasi BB84 kvant kalit tarqatish protokoli va elliptik egri chiziqli 

kriptografiya (ECC) algoritmini integratsiyalashga asoslangan bo‘lib, quyidagi bosqichlarni o‘z ichiga 

oladi. 

BB84 kvant kalit tarqatish. 

Alice n bitli tasodifiy ketma-ketlik hosil qiladi: 

a  (a1, a2,, an ), ai {0,1}
. 

Har bir qubit uchun Alice tasodifiy bazani tanlaydi: 

BA  (BA1, BA2 ,, BAn ), BAi {Z, X}
. 

Bob ham n ta tasodifiy bazani tanlaydi: 

BB  (BB1, BB2 ,, BBn ), BBi {Z, X} 
. 

Alice tomonidan tayyorlangan har bir qubitning holati: 
0, agar o'lchov natijasi | 0 yoki | 

bi   ' 

Bob o‘lchovi 

natijasi: 

1, agar o lchov natijasi |1 yoki | 
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Mos kelgan bazalar bo‘yicha xavfsiz kalit hosil qilinadi: 

KBB84 {ai ∣ BAi  BBi }. 

Kvant kanal xatolik darajasi: 

 (ai  bi ) 1{BAi BBi } 

e   i1  100% 
| K

BB84 
| 

2. ECC orqali xabar shifrlash Alice va Bob elliptik egri chiziqli kalitlarni hosil qiladi: 

QA  dAG, 

QB  dBG 
. 

Alice tasodifiy ephemeralik kalit k hosil qiladi va umumiy sirni hisoblaydi: 

S  kQB . 

BB84 orqali hosil qilingan kalit bilan birlashtirish: 

Kcombined  SHA256(S || KBB84 ) . 

m xabar shifrlanishi: 

c  m  Kcombined[:| m |]
. 

Deshifrlash: 

m  c  Kcombined[:| c |] 
. 

3. Kanal xavfsizligi va aralashuvni aniqlash 

Eve (tinglovchi) aralashuvi natijasida xatolik darajasi oshadi. Kanal xavfsizligi shunday 

baholanadi: 

Agar e  ethreshold , kanal ishonchsiz. 

Shuningdek, BB84 + ECC kombinatsiyasi orqali xabarlar muvaffaqiyatli shifrlanadi va 

deshifrlanadi, ya’ni: 

Decrypt(Encrypt(m, Kcombined ), Kcombined )  m 
. 

BB84 kanal orqali xavfsiz, tasodifiy kalit hosil qiladi, lekin u hali xabar shifrlashga tayyor emas. 

ECC hosil qilingan kalitni kuchaytiradi va xabar shifrlashga tayyor qiladi. BB84 kaliti ECC orqali hosil 

qilingan umumiy sirga qo‘shilib, final xavfsiz kalitni yaratadi: 

Kfinal  SHA256(S || KBB84 ) . 

Shu yo‘l bilan, xabarlar ECC yordamida shifrlanishi va deshifrlanishi mumkin bo‘ladi, va BB84 

n 
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rqali hosil qilingan kvant kalit hech qanday klassik kanal orqali uzatilmasdan xavfsiz bo‘ladi. 

Natijalar 

BB84 protokoli orqali 37 ta qubit bazalari mos kelgan holda o‘lchandi. Kanaldagi xatolik darajasi 

quyidagicha hisoblandi: 

E  
mos kelgan qubitlar orasidagi xatolar soni 

100% 
8 
100%  21.62% 

mos kelgan qubitlar soni 37 . 

Xatolik darajasi 25% dan past bo‘lgani sababli kanal xavfsiz deb baholandi va maxfiy kalit hosil 

qilindi. Kvant kanalning xatolik darajasi 21.62% bo‘lib, BB84 protokoli orqali maxfiy kalitni muvaffaqiyatli 

generatsiya qilish mumkinligi tasdiqlandi. 
 

1- rasm. Qizil chiziq – xatolik chegarasi (Eve mavjud bo‘lishi ehtimoli). 

Kanaldan olingan mos kelgan qubitlar asosida BB84 protokoli yordamida yakuniy simmetrik kalit 

hosil qilindi. Hosil qilingan kalit 16-bitli shaklda quyidagicha ifodalanadi: 

Hosil qilingan kalit yordamida xabar XOR + ECC integratsiyalangan algoritm orqali shifrlanadi. 

Shifrlangan xabar quyidagicha ko‘rinadi: 

Shifrlangan ma'lumot: 
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1050fa7b597069fbacb8c3bde1801230121a90039ae0a71c0db1097c814f2f01 

Keyinchalik kalitni ishlatib deshifrlash amalga oshirildi, natija esa dastlabki xabar bilan to‘liq mos 

kelmoqda: 

Deshifrlangan xabar: Bu BB84 + ECC integratsiyalangan. 
 

2- rasm. Kalit bitlar 0 va 1 ga qanday taqsimlanganini ko‘rsatadi (key randomness). 

Hosil qilingan kalit ECC bilan birlashtirilgan XOR shifrlash uchun ishlatilgan va xabar 

muvaffaqiyatli shifrlanib, deshifrlash jarayonida asl holatga tiklandi. 

Xulosa. Ushbu ishning maqsadi BB84 kvant kalit taqsimoti protokolini klassik ECC (Elliptic Curve 

Cryptography) bilan birlashtirib, xavfsiz ma’lumot uzatish mexanizmini yaratishdir. Simulyatsiya natijalari 

shuni ko‘rsatdiki, kanaldagi xatolik darajasi 21.62% bo‘lib, maxsus xatolik chegarasidan pastligi sababli 

kalit hosil qilish muvaffaqiyatli amalga oshirilgan. Hosil qilingan BB84 kaliti ECC bilan integratsiyalashgan 

XOR shifrlash uchun ishlatilgan va xabar shifrlash-desfiyrlash jarayonida to‘liq moslik 

ta’minlangan.Natijalar shuni tasdiqladiki, kvant kanali orqali uzatilgan qubitlar yordamida simmetrik kalit 

xavfsiz ravishda hosil qilinadi va ECC bilan birgalikda ishlatilganda, ma’lumotlarning sir saqlanishi yanada 

mustahkamlanadi. Shu bilan birga, realistik simulyatsiya muhiti va Qiskit kutubxonasi yordamida olingan 

natijalar protokolning amaliy qo‘llanilishi va xavfsizlikni baholash imkonini beradi.Kelajakda ishni yanada 

rivojlantirish uchun information reconciliation (Cascade parity block) va privacy amplification jarayonlarini 

integratsiyalash orqali kalitning yakuniy entropiyasi va xavfsizlik darajasini oshirish mumkin. Shu yo‘l 

bilan BB84 + ECC protokoli real dunyo sharoitida xavfsiz ma’lumot uzatish uchun mukammal yechim 

sifatida ishlatilishi mumkin. 
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Annotatsiya: Ushbu ishda gidromodulli rayonlashtirish, kanal tarmog‘ini graf ko‘rinishida 

ifodalash va chiziqli dasturlash usulini birlashtirgan holda suv resurslarini adolatli limitlash algoritmi ishlab 

chiqildi. Taklif etilgan yondashuv fermerlar kesimida netto va brutto suv talabini hisoblash, tarmoqdagi 

o‘tkazuvchanlik va taqsimot cheklovlarini inobatga olish hamda cheklangan suv sharoitida suvni maqbul 

taqsimlash imkonini beradi. Olingan natijalar qondirilmagan talabni kamaytirish, nisbiy defitsitni 


